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摘 要：量子保密通信基于量子密钥分配和“一次一密”加密体制，能够提供无条件安全性保证，成为学术界和

产业界研究关注的焦点。 在介绍量子保密通信协议原理、关键器件和网络架构的基础上，重点分析了实际量子

密钥分配系统的安全漏洞、攻击手段和安全性对策以及测量设备无关量子密钥分配技术研究进展，并对量子

保密通信技术的安全性挑战、发展方向和应用前景进行了展望。
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1 引言

随着电子商务、移动支付和互联网金融等新兴业务的

高速发展，网络通信技术已经深入影响到当今社会和经济

生活的各个方面。 而近来不断曝光的监控窃听丑闻和用户

隐私泄露事件更是加剧了学术界和产业界对于互联网网

专题：信息安全
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络信息安全的忧虑和关注。 传统保密通信技术借助加／解

密算法的数学复杂度提供有限的计算安全性（computationa1

security），随着分布式计算和量子计算机技术的发展，传统

保密通信技术的安全性将面临严重挑战 ［1］。

1949 年，香农从理论上证明了“一次一密（OTP）”密码

体制通过采用与明文等长 （相同速率 ）的完全随机密钥对

明文进行逐比特加密，在密钥安全共享的前提下 ，可以提

供保密通信的无条件安全性（unconditiona1 security）［2］。而量

子密钥分配（QKD）依据量子力学中的不确定性原理、测量

坍缩原理和未知量子态不可克隆原理，能够为通信双方提

供不可被窃听、存储和破解的量子密钥安全共享信道 ［3］。结

合了 QKD 技术和 OTP 密码体制的量子保密通信技术作为

量子信息领域最为成熟和实用化的技术，能够在保密通信

中提供理论上的无条件安全性，受到学术界和产业界越来

越多的研究和关注 ［4～8］。

本文首先介绍量子保密通信系统的协议原理 、 关键

器件和网络架构 ，其次分析现实 QKD 系统存在的安全漏

洞 、攻击手段和安全性对策 ，之后关注测量设备无关量

子密钥分配 （MDI-QKD）技术研究进展 ，最后给出对于量

子保密通信技术发展方向 、安全性挑战和应用前景的分

析与展望 。

2 量子保密通信技术研究进展

在量子保密通信中应用最为广泛的基于准单光子脉

冲调制的诱骗态 BB84 协议 QKD 系统 ， 如图 1 所示 ［3］。

BB84 协议以不同量子态表征经典通信中的二进制比特 ，

发射端 A1ice 在量子随机数生成器（QRNG）控制下随机选

择直角或斜角测量基矢对弱相干光脉冲 （WCP）进行偏振

或相位调制，同时为了避免窃听者 Eve 可能采取针对准单

光子源的光子数分离（PNS）攻击，发射端还进行光脉冲强

度随机切换的诱骗态调制 ［9］，接收端 Bob 同样采用随机基

矢进行光脉冲偏振或相位测量，并丢弃不匹配基矢测量结

果， 通过与 A1ice 公布的测量基矢进行抽取对照和纠错放

大，计算误码率和多光子脉冲数的上限值，排除 PNS 攻击，

最终提炼出双方的共享密钥 ，并对通信明文进行 OTP 加

密 ［10］。 诱骗态方案解决了 WCP 的准单光子源安全问题，为

量子保密通信走向实用化铺平了道路 ［11～14］。

量子保密通信协议的研究进展包括 ： 以简化系统配

置为目标的分布式相位参考 QKD 协议 ［15］，通过对相邻光

脉冲的差分相位编码和接收端自相关检测实现密钥分

配 ，适用于传输距离小于 100 km 的 QKD 系统；以提高安全

传输距离为目标的基于量子纠缠对 QKD 协议 ［16］，利用自发

参量下变换光源产生偏振纠缠光子对， 能够容忍更高的信

道损耗 （约 70 dB），但量子纠缠对制备困难 ，退相干效应

明显 ，成码率较低 ；以提高量子态检测效率为目标的连

续变量 QKD 协议 ［17］利用相干零差或外差探测对光场复

空间进行量子信息编码和测量 ，无需单光子探测 ，易于

与现有光纤通信系统集成 ，但对于信道损耗敏感 ，与强

光信号混传受限 。

在量子保密通信系统中，WCP 光源、 单光子探测器和

QRNG 等关键器件对于安全成码率和传输距离等性能指

标具有重要影响。 鉴于量子点光源和分子晶体光源等单光

子源技术尚不成熟， 集成诱骗态调制的 WCP 光源仍是首

选。 在激光器内部集成幅度开关可以提高消光比，降低无

光子脉冲数量，从而增大安全码率 ，使用单一激光器可以

避免光脉冲特性差异带来的安全漏洞，光脉冲重复频率最

高可达 100 MHz［18］。在单光子探测器方面，现有光电倍增管

和雪崩光电二极管的检测带宽、探测效率和暗计数率等指

标受限明显，超导纳米线单光子探测器（SNSPD）成为重要

发展方向，通过低温超导材料纳米线结构吸收光子产生电

脉冲信号，可以实现超过 90%的探测效率 、吉赫兹量级检

测带宽和低于百赫兹的暗计数率 ［19］，但-270℃左右低温运

图 1 基于偏振调制的诱骗态 BB84 协议 QKD 系统原理 ［3］
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图 2 典型量子保密通信系统网络架构 ［3］

行条件是该类型器件应用推广的主要障碍。传统 QNRG 采

用单光子分束检测方法 ， 随机数生成速率较低 ， 限制了

QKD 系统的最大带宽，而采用光放大器真空态量子噪声随

机采样测量可以实现高速量子随机数生成，完全随机数生

成的最高码率可达 100 Mbit／s 量级 ［20］。

QKD 量子保密通信系统的典型应用和网络架构如图2

所示 ，包含 3 个网络层 ：QKD 密钥传输层 、密钥管理层和

应用加密层。 QKD 密钥传输层基于安全授信节点构建，授

信节点间的光纤传输距离小于百千米 ，QKD 系统在相邻

节点之间保持百 kbit／s 速率的连续密钥传输。 各节点的密

钥信息通过密钥代理服务器（KMA）在密钥管理层进行提

取、存储和重构，并进行 QKD 安全码率和信道误码率的监

测以及节点密钥信息的更新和重用。 同样位于密钥管理

层的密钥管理服务器（KMS）根据 KMA 的节点密钥信息 ，

对整个 QKD 保密通信网络的密钥进行管理与控制， 实现

任意节点间的密钥中继和传输。 在应用加密层，通过使用

各节点间共享的量子密钥 ，也可结合传统加密算法 ，能够

为灵活接入的各种类型业务提供 OTP 加密的安全传输信

道。用户无需接触 QKD 密钥传输层和密钥管理层，仅根据

业务需要接入 QKD 网络应用加密层节点， 实时获取并存

储 KMS 提供的用于信息加密的密钥信息。

由于 QKD 量子保密通信存在协议编码的检测冗余 、

关键器件的性能局限以及安全授信节点的组网需求，目前

实验系统的最高安全码率约为 2 Mbit／s （传输距离数十千

米 ）， 无可信中继节点的最大光纤传输距离约为 200 km

（安全码率为数 kbit／s）， 主要面向城域范围的语音加密应

用，难以满足现有光纤通信系统高速长距离传输加密的要

求， 同时 WCP 准单光子信号与传统强光信号的混合传输

引入额外的耦合噪声 ，将进一步降低系统的性能 ［3］。 随着

WCP 光源、 单光子探测器和 QRNG 等核心器件性能的提

高以及编码协议方案的改进，QKD 量子保密通信系统将有

望从现有的语音和低速数据加密传输应用逐步拓展到数

据中心互联或干线传输等信息加密应用。

3 量子保密通信系统安全性分析

由量子力学原理保证安全性的 QKD 技术和对于密文

攻击具有完善保密性的 OTP 加密体制相结合， 为量子保

密通信系统提供了理论和协议层面的无条件安全性 。 但

是，实际 QKD 系统中光源、信道节点和接收机的不理想特

性，使其难以满足理论模型的安全性证明要求 ，成为量子

保密通信系统中可能被窃听者利用的安全漏洞。 随着对量

子保密通信系统研究的深入和商用化的推动 ， 针对实际

QKD 系统的漏洞攻击和安全防御策略也成为该领域的研

究热点。

针对光源和调制器的攻击主要包括： 针对 WCP 多光

子源的光子数分离攻击 ［9］，通过伪装信道损耗截获多光子

脉冲中的部分同偏振光子来窃取密钥信息，可以通过诱骗

态多强度调制监测信道误码率和多光子脉冲数的上限值

来加以识别，还需要结合调制光强监控和多光源光谱校准

保证其安全性。控制光源相位调制器延迟，降低 WCP 实际

调制相位，进行相位重映射攻击 ［21］，在双向 QKD 系统中引

入不越限误码率的情况下进行拦截重发，进而获取双方共

享的密钥信息。

针对信道节点的攻击主要包括： 利用全光纤 QKD 系

统的光纤分束器分光比具有波长相关性，进行分束器波长

攻击 ［22］，窃听者通过发送不同波长的伪脉冲改变测量分光

比，并控制合法接收者检测基矢选择 ，在增加极低额外噪

声条件下即可截获密钥信息。 利用双向 QKD 系统中的偏

振补偿角度偏差 ，进行被动法拉第反射镜攻击 ［23］，偏振补

偿的不理想导致发送方公布的量子信号态增加了额外的

希尔伯特空间维度， 使得窃听者能够从中估计调制信息，

并实施截取重发攻击。

针对单光子探测器的攻击主要包括：利用两组单光子

探测器探测效率时域不匹配性 ，进行时移攻击 ［24］，通过随
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机延迟改变 WCP 光子到达探测器的时间， 使其位于探测

效率不匹配点，即可改变接收测量基矢状态 ，并以一定概

率窃取部分密钥。 利用单光子探测器饱和线性工作模式的

强光致盲攻击 ［25］，通过强光信号使工作于门模式的探测器

在一定时段进行饱和线性工作模式而致盲，无法响应单光

子信号，窃听者截取线路光子，并分析出发送端的测量基

矢，通过控制接收探测器响应 ，获取双方共享的所有密钥

信息。 利用探测器后脉冲效应产生的死时间进行探测器死

时间攻击 ［26］，通过攻击脉冲使部分探测器处于死时间状态，

控制接收端响应，并提高收发双方剩余光子的密钥状态重

合率，进而获取密钥信息。

对于已知的 QKD 系统安全漏洞和攻击方式， 可以采

取相应的技术手段加以应对，例如通过诱骗态调制监测光

子数分离攻击、利用探测器校准消除时移攻击以及借助不

对称分束和监控信道防御强光致盲攻击等。 但是，不断被

发现的新的系统安全漏洞和攻击手段， 使得现实 QKD 系

统难以满足无条件安全性证明的假设， 而对于整个 QKD

系统的动态特性和其中各个器件的非理想特性，进行分析

和数学建模，以提供安全性证明的方法难以实现 ，所以完

善和保证 QKD 系统的现实安全性成为量子保密通信技术

发展的重要方向。

目前， 现实 QKD 系统的安全性对策主要包括 3 个方

面。 首先，采用上文的系统攻防测试和安全补丁方法，针对

已知的安全漏洞和攻击方法对系统进行改进升级，以提高

安全性， 但该方法无法防护潜在未知的系统漏洞和攻击，

仅提供有限安全性保证。 其次，采用设备无关量子密钥分

配 （DI-QKD）技术 ［27］，将量子态制备和测量装置均视为黑

盒，不对量子信号的希尔伯特空间维度和检测方法等细节

及其安全性进行假设， 基于 Be11 不等式违背量函数观测，

保证量子信息的相关性和安全性。 DI-QKD 技术基于量子

物理定律又不依赖设备的物理状态和细节，能够提供完善

的无条件安全性保证。 但是，DI-QKD 对于联合 Be11 态测量

过程中的单光子探测器检测效率要求 （＞80%）很高 ，并且

需要量子比特放大或者公平采样技术辅助进行脉冲光子

的非破坏测量，在现有技术条件下的安全成码率极低 （约

为10-10 bit／脉冲），短期内难以实用化。 最后，鉴于上述两种

方案的局限性 ，2012 年 Lo 等人 ［28］首次提出的测量设备无

关子密钥分配技术受到学术界和产业界的关注和重视。 在

MDI-QKD 系统中，收发双方不进行任何测量，而是将 WCP

量子信号发送至安全不授信的第三方节点进行 Be11 态测

量 ， 并通过公开测量结果和安全授信检验提取共享密

钥 。 与接收未知量子态的单光子探测器相比 ，收发双方

用于制备量子信号的发射机处于相对封闭的可靠实验

环境中 ，其安全性更易于保证 。 MDI-QKD 技术消除了所

有探测器相关的安全漏洞 ， 在发射机安全的前提下 ，能

够基于现有的非理想器件和高损耗信道大幅增强 QKD

系统的安全性 ，从而提高整个量子保密通信系统的安全

性和实用性 。

4 测量设备无关量子密钥分配

量子保密通信技术的无条件理论安全性和 QKD 系统

的现实安全性之间的差距，是量子保密通信推广实用的主

要障碍之一，上述安全对策中的系统攻防测试临时性措施

和短期内无法实用的 DI-QKD 技术， 都难以保障 QKD 系

统的现实安全性。 MDI-QKD 方案基于现有的技术条件，消

除了探测器相关的安全漏洞，能够有效提升量子保密通信

系统的现实安全性， 并且为 QKD 系统提供了穿越不授信

网络节点的能力，为推动量子保密通信系统的研究和应用

发展注入新的活力。

MDI-QKD 系统原理如图 3 所示， 与传统 QKD 系统的

图 3 测量设备无关的量子密钥分配系统原理 ［3］
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一发一收机制不同， 通信双方 A1ice 和 Bob 均采用诱骗态

BB84 协议发射机，对相位随机的 WCP 进行随机基矢的偏

振或相位调制， 并将 WCP 量子信号发送至安全不授信中

继节点 Char1es（也可能是窃听者 Eve）处进行 Be11 态测量，

依据网络中继节点公布的随机基矢测量结果进行授信认

证和公共信道对基，保留相同基矢 ，并对比特编码进行翻

转操作，最终获得双方共享密钥 ［28］。

MDI-QKD 技术提出之后，在协议性能和系统实验等方

面都得到了充分的分析和验证。 在协议理论方面，Song 等

人 ［29］分析了实际脉冲源有限密钥长度条件下 MDI-QKD 系

统的安全性问题，给出 MDI-QKD 系统与标准 BB84 协议系

统安全码率下限的差异以及安全传输距离与 Be11 态测量

有效事件数的正比关系。 Ma 等人 ［30］比较了不同诱骗态调

制的 MDI-QKD 系统在低损耗和高损耗传输中的统计波动

差异， 指出了三强度诱骗态调制 MDI-QKD 系统在高损耗

的优势。 Wang 等人 ［31］分析了发射机调制编码中的相位翻

转误差对于 MDI-QKD 系统性能的影响 ，给出三强度诱骗

态调制 MDI-QKD 系统的误码率估计算法 ，提升安全码率

和传输距离 。 在系统实验方面 ，Ma 等人 ［32］提出了基于相

位编码的 MDI-QKD 实验系统方案，无需偏振和相位保持，

仅采用两组单光子探测器进行 3 组测量基矢编码，并对该

方案的组网传输能力进行分析。 Si1va 等人 ［33］提出基于偏振

调制的 MDI-QKD 系统，采用与传统电信系统兼容的 17 km

光纤波分复用系统进行自动偏振控制和发射机校准，三强

度诱骗态调制生成码率为 10-6 bit／脉冲。 Liu 等人 ［34］采用长

波泵浦参量上变换单光子探测器，在国际上首次实现了基

于相位编码 MDI-QKD 系统的 25 kbit／s 安全码率 50 km 光

纤传输 ， 其中收发双方 WCP 相位调制需要保持光谱 、定

时和偏振态的一致性 ，并借助光纤反馈控制保证双方调

制器干涉仪相位匹配 ，此外 ，还提出了星型 MDI-QKD 网

络模型 。

MDI-QKD 技术的最新研究进展还包括 ： 对发射机

WCP 光源做出改进， 采用基于量子干涉原理的改进相干

光子源 ［35］或奇相干光子源 ［36］，抑制光源中多光子脉冲的数

量 ， 从而提高诱骗态 MDI-QKD 系统的安全码率 。 结合

现有的量子中继技术 ， 在 MDI-QKD 系统的中继检测节

点引入量子存储器 ［ 37］，通过单模存储量子中继增加系

统可用传输距离 ［38］。 将连续变量量子密钥分配（CV-QKD）技

术与 MDI-QKD 系统结合 ［ 39］，使用与标准光纤通信兼容

的高斯相位调制光源和低成本高效率的相干平衡内差探

测器 ［40］构建 CV-MDI-QKD 系统。

与诱骗态 BB84 协议 QKD 系统相比，MDI-QKD 系统的

安全码率较低，原因在于中继节点对收发双方的量子脉冲

信息进行 Be11 态测量，需要双倍的测量基矢吻合事件进行

验证授信，这一缺点可以通过采用前述的高带宽和探测效

率的 SNSPD 器件加以改进。

5 结束语

量子保密通信系统采用动态密钥实时分配的 QKD 技

术和“一次一密”加密体制，为解决网络信息安全问题提供

了具有无条件安全性保证的理想方案，但实际系统和器件

的非理想特性给量子保密通信的现实安全性带来了挑战。

BB84 协议的出现使量子保密通信从理论走向了现实 ，诱

骗态调制技术解决了 WCP 多光子源的安全漏洞， 为量子

保密通信的实用化打开了大门， 而 MDI-QKD 技术消除了

探测器相关的所有安全漏洞，能够大幅提升量子保密通信

的现实安全性和实用性。 未来量子保密通信技术发展方向

包括发展光源、探测器和量子中继技术，提高 QKD 系统的

安全码率和可用传输距离，实现量子信号与传统光通信信

号的光纤混合传输以及量子保密与传统保密的混合加密

应用， 进一步弥合 QKD 理论协议的无条件安全性和实际

系统的非理想特性之间的差距。 随着 MDI-QKD 技术的应

用，针对量子保密通信系统的漏洞攻击将转向光源和发射

机的安全漏洞，如偏振不一致性 、相位分布特性和定时失

配等，量子保密通信系统的现实安全性仍将是未来研究与

应用的关注焦点，此外对于 MDI-QKD 系统的性能分析、系

统验证和组网应用也有待于学术界和产业界持续和深入

地研究和探索。
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信息安全

2015 年 4 月份，我国 3 家基础电信企业运行稳中趋缓，收入增长小幅回升。 电信业务收入增速小幅回升。 4月 ， 3 家

基础电信企业电信业务总量完成 1 788.1 亿元， 同比增长 22.6%， 比上年同期增速高 6.8 个百分点； 电信业务收入完成

976.9 亿元，按可比口径测算同比增长 3.6%，比上年同期及上月增速分别回落 2.3、0.9 个百分点。

2015年 1-4月，电信业务总量完成 6 887.5亿元，同比增长 22.1%，继续保持加速增长趋势。 电信业务收入完成 3746.2 亿元，按

可比口径测算同比增长 3.1%，比 1-3 月提高 0.2 个百分点 ，继续显现回升态势 。 4 月，4G 用户继续保持高速增长态势，净

增超过 1 600万户。 光纤接入 FTTH／O 用户净增 357.3万户，8 Mbit／s 及以上接入速率的宽带用户占比达 48.9%。

4G移动电话用户月均净增超过 2 000万户，移动宽带用户占比近 50%。1-4月，移动电话用户净增 686.2万户，不足上年同期的

1／3，移动用户数总规模达 12.93 亿户。 移动电话用户结构继续优化，1-4 月，移动宽带（3G／4G）用户累计净增 6 172.3 万户，

比上年同期净增数增长 7.6%，总数达到 6.44亿户，在移动电话用户总数占比提升至 49.8%，较上年末提高 4.5个百分点。 其中，移动

宽带用户的高速增长几乎全部由 4G用户的发展带动，4月净增 1 603.0万户，总数达到 1.78亿户，在移动电话用户占比 13.8%。
（来源：工业和信息化部运行监测协调局）
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